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Zatacznik nr 4 do SWz
OPIS PRZEDMIOTU ZAMOWIENIA
ZAMOWIENIE JEST PODZIELONE NA 2 CZESCI:

Czes¢ I ZamoOwienia: Modernizacja Data Center, system kopii zapasowej:

1. Przedmiotem zamdwienia jest:
1. Dostawa 2 fabrycznie nowych serwerdw, nie finansowanych wczesniej z krajowych lub unijnych
funduszy projektowych;
2. Dostawa macierzy dyskowej, nie finansowanych wczesniej z krajowych lub unijnych funduszy
projektowych;
3. Dostawa podzespotdéw serwerowych do aktualnie posiadanych serwerdw przez zamawiajgcego,
nie finansowanych wczesniej z krajowych lub unijnych funduszy projektowych;
4. Dostawa wymaganego oprogramowania — dwe dodatkowe i niezalezne licencje Windows Server
2025 Standard - 16 Core License Pack;
5. Konfiguracja, instalacja nowych podzespotéw w serwerach zamawiajgcego - Lenovo SR630 V2
(ThinkSystem), SN: J7011YP8, 17012ZFK;
Konfiguracja, instalacja macierzy dyskowej;
Wdrozenie oraz konfiguracja Srodowiska wirtualizacji w Srodowisku IT Zamawiajgcego;
Wsparcie w migracji obecnie posiadanych systemoéw

. Dostarczenie przez Wykonawce dokumentacji konfiguracji wdrozonego systemu
0 dostawa serwera fabrycznie nowego, nie finansowanego wczesniej z krajowych lub unijnych
funduszy projektowych,

11. dostawa macierzy NAS fabrycznie nowej, nie finansowanej wczesniej z krajowych lub unijnych
funduszy projektowych,

12. dostawa streamera LTO fabrycznie nowego, nie finansowanego wczesniej z krajowych lub
unijnych funduszy projektowych,

13. konfiguracja, instalacja serwera,

14. konfiguracja, instalacja macierzy NAS,

15. konfiguracja, instalacja streamera LTO,

16. dostawa sytemu kopii zapasowych — licencja wieczysta z rocznym wsparciem producenta
umozliwiajgcy kopie 25 VM, 5 maszyn fizycznych oraz 50 PC,

17. wdrozenie oraz konfiguracja systemu kopii zapasowych w srodowisku IT Zamawiajgcego,

18. dostarczenie przez Wykonawce dokumentacji konfiguracji wdrozonego rozwigzania.

50 ® N

2. Termin realizacji zaméwienia:
Dostawa sprzetu w ramach Czesci I Zamdwienia w terminie do 42 dni od dnia zawarcia umowy.

3. Wymagania wobec Wykonawcy:

O udzielenie zaméwienia mogg ubiega¢ sie Wykonawcy, ktéry posiadajg niezbedng wiedze
i kwalifikacje do realizacji zamoéwienia. Wykonawca musi spetnia¢ wszystkie warunki okreslone
w zatgczniku nr 6 do SWZ:

- w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia
dziatalnosci jest krotszy — w tym okresie, zrealizowat co najmniej dwie dostawy o podobnym
charakterze (przez co Zamawiajgcy rozumie dostawy sprzetu serwerowego oraz sieciowego wraz
z wdrozeniem oprogramowania infrastruktury sprzetowej systemoéw informatycznych na kwote
minimum 250 000,00 zt brutto kazde zadanie) wraz z podaniem ich wartosci, przedmiotu, dat
wykonania i podmiotdw, na rzecz ktorych dostawy zostaty wykonane, oraz zatgczeniem dowoddw
okreslajacych czy te dostawy zostaty wykonane lub sg wykonywane nalezycie, przy czym dowodami,
o ktorych mowa, sg referencje badz inne dokumenty wystawione przez podmiot, na rzecz ktérego
dostawy byty wykonywane, a w przypadku Swiadczen okresowych lub ciggtych sg wykonywane,
a jezeli z uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest w stanie uzyskac
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tych dokumentéw — o$wiadczenie Wykonawcy Przez jedno zamdwienie (dostawe) rozumie sie
dostawe bedacg przedmiotem jednostkowej, odrebnej umowy

4. Wymagania szczegbtowe Zamawiajgcego:

Zestawienie maganych parametrow technicznych — macierz dyskowa typ 1 (1 sztuk/a
Parametr Charakterystyka (wymagania minimalne)

Do instalacji w standardowej szafie RACK 19” rozwigzanie moze zajmowac
maksymalnie 2U i pozwala¢ na instalacje 24 dyskow 2.5”.

Obudowa
Posiadajgca dodatkowy przedni panel zamykany na klucz, chronigcy dyski
twarde przed nieuprawnionym wyjeciem z serwera.
Kontrole Dwa kontrolery RAID pracujgce w uktadzie active-active (dual-active)
Y posiadajgce fgcznie minimum osiem portow iSCSI BaseT 10Gby/s.
Procesory Intel Xeon Processor
Cache 16GB na kontroler, pamie¢ cache zapisu mirrorowana miedzy kontrolerami.
Catkowita ilo$¢ cache 32GB.
Zainstalowane 5 dyskéw Hot-Plug o pojemnosci nie mniejszej niz 1.92TB SSD
SAS 12Gb 1DWPD.
Zainstalowane 6 dyskéw Hot-Plug o pojemnosci nie mniejszej niz 2,4 TB SAS
Dyski ISE 12Gb/s 10 tys. obr./min.

Mozliwos¢ rozbudowy przez doktadanie kolejnych dyskdw/pdtek dyskowych tak
by uzyska¢ tacznie nie mniej niz 264 dyskdw. Mozliwos¢ mieszania typdw
dyskéw w obrebie macierzy oraz pojedynczej potki.

Zarzadzanie macierzg poprzez minimum przegladarke internetowg, GUI oparte o
HTML5. Powiadamianie mailem o awarii. Macierz powinna zosta¢ dostarczona z
licencjg umozliwiajgcg utworzenie minimum 512 LUN'6w oraz 1024 kopii
migawkowych na calg macierz.

Licencja zaoferowanej macierzy powinna umozliwia¢ podtaczanie minimum 8

. | hostéw bez koniecznosci zakupu dodatkowych licenciji.
Oprogramowanie/

Funkcjonalnos¢ | Konieczne jest posiadanie automatycznego, bez interwencji cztowieka,
rozktadania danych miedzy dyskami poszczegdinych typow (tzw. auto-tiering).
Dane muszg by¢ automatycznie przemieszczane miedzy roznymi typami dyskow.

Mozliwos¢ wykorzystania dyskow SSD jako cache macierzy.

Macierz musi posiadac¢ funkcjonalno$¢ zdalnej replikacji danych do macierzy tej
samej rodziny w trybie asynchronicznym.

Ciagta praca obu kontrolerow nawet w przypadku zaniku jednej z faz zasilania.

Bezpieczenstwo :
P Zasilacze, wentylatory, kontrolery RAID redundantne.

Wentylatory Redundantne
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Zasilacze Redundantne, Hot-Plug maksymalnie 580W kazdy.

Diagnostyka Poprzez karte zarzadzajaca

Macierz musi by¢ wyprodukowany zgodnie z normg 1S0-9001:2015

Firma serwisujgca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta — dokumenty potwierdzajgce

Certyfikaty zataczyc¢ do oferty

Serwer musi posiada¢ deklaracja CE.

Cztery lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakgji
do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania
awarii w trybie 24x7x365 poprzez ogdlnopolska linie telefoniczng producenta.

Warunki gwarancji S _ -
Mozliwosc rozszerzenia gwarancji do 7 lat.

W przypadku awarii dyski zostajg u zamawiajgcego.

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Do.kumentécja Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
uzytkownika | \warunkéw gwarancji po podaniu numeru seryjnego bezpogrednio u producenta
lub jego przedstawiciela.

Zestawienie wymaganych parametrow technicznych dla podzespotéw serwerowych — Lenovo SR630 V2
(ThinkSystem), SN: J7011YP8, J7012ZFK;

Parametr Ilos¢
16GB TruDDR4 3200 MHz (2Rx8 1.2V) RDIMM 16
Performance Fan Option Kit 2
ST650 V2 Intel Xeon Silver 4309Y 8C 105W 2.8GHz Processor Option Kit w/o Fan 2

Oferowany podzespdt musi by¢ zgodny z listg kompatybilnosci producenta (Lenovo) urzadzenia
dostarczong przez producenta.

Zaproponowany przez wykonawce procesor musi by¢ doktadnie ten sam ktory jest zainstalowany
w serwerze by zapewni¢ kompatybilnos¢ i stabilno$¢ srodowiska.

5. Zestawienie wymaganych parametrow technicznych odnosnie systemow operacyjnych:

1) Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesorow
wyposazonych w mechanizmy wielowatkowosci.

2) Wbudowane wsparcie instalacji i pracy na wolumenach ktore:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikdw i
folderow,

c) umozliwiajg kompresje ,w locie” dla wybranych plikéw i/lub folderéw,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

3) Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich

zawartosc.

4) Wbudowane szyfrowanie dyskow przy pomocy mechanizmow posiadajgcych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowa zajmujacg sie
bezpieczefstwem informacji.
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5) Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie ASP.NET.

6) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

7) Wbudowana zapora internetowa (firewall) z obstugi definiowanych regut dla ochrony potaczen
internetowych i intranetowych.

8) Graficzny interfejs uzytkownika.

9) Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

10) Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu dla co najmniej jezyka polskiego
i angielskiego.

11) Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

12) Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

13) Pochodzacy od producenta systemu serwis zarzadzania politykg konsumpgji informacji w
dokumentach (Digital Rights Management).

14) Mozliwo$¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktédw (oprogramowania) innych producentéw wymagajgcych dodatkowych
licencji:

a) podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b) ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikdw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:

c) podigczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z
domeng,

d) ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania
uzytkownika — na przykfad typu certyfikatu uzytego do logowania,

e) odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu
kosza.

15) Zdalna dystrybucja oprogramowania na stacje robocze.

16) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej.

17) PKI (Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

a) dystrybucje certyfikatdw poprzez http,

b) konsolidacje CA dla wielu laséw domeny,

c) automatyczne rejestrowania certyfikatbw pomiedzy réznymi lasami domen.

18) Szyfrowanie plikdw i folderow.

19) Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).

20) Serwis udostepniania stron WWW

21) Wsparcie dla protokotu IP w wersji 6 (Ipv6).

22) Wbudowane ustugi VPN pozwalajgce na zestawienie rownoczesnych potaczen i niewymagajace
instalacji dodatkowego oprogramowania na komputerach z systemem Windows.

6. Wymagane prace wdrozeniowe

1. Dostarczenie sprzetu wraz z konfiguracja:

a) Zinwentaryzowanie i walidacja aktualnego $rodowiska serwerowego

b) Zamawiajgcy zobowigzuje sie do wskazania o0sob kontaktowych, S$wiadczacych
wsparcie dla aplikacji dziedzinowych, celem ich migracji do nowego Srodowiska
serwerowego.

c) Dedykowane wsparcie aplikacji dziedzinowych realizuje migracje aplikacji do nowego
Srodowiska na wniosek Zamawiajgcego

d) Podfaczenie macierzy do infrastruktury elektrycznej i sieciowej Zamawiajgcego

e) Konfiguracja serwera, polegajgca na, dotozeniu podzespotdéw, nadaniu dostepow,
adresacji oraz aktualizacji oprogramowaniu sprzetowego do najnowszej zalecanej
przez producenta wersji
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f) Konfiguracja macierzy, polegajgca na nadaniu dostepdw, adresacji oraz aktualizacji
oprogramowaniu sprzetowego do najnowszej zalecanej przez producenta wers;ji
g) Konfiguracja srodowiska wirtualizacji
h) Migracja VM do nowo zakupionej macierzy
i) Przekazanie dostepow Zamawiajgcemu
j) Testy po uruchomieniu Srodowiska wirtualnego polegajgce na sprawdzeniu
poprawnosci uruchamiania sie Srodowiska systemowego
k) Przygotowanie dokumentacji powdrozeniowej zawierajgcej opis wdrozonej
konfiguracji wirtualizacji zasobéw
I) Serwery typu 1i 2 nie wymagajg prac wdrozeniowych.

Zestawienie wymaganych parametréw technicznych — serwer (1 sztuka
Parametr Charakterystyka (wymagania minimalne)

Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji 4 dyskéw 3.5”
Obudowa e Obudowa wyposazona w panel LCD umieszczony na froncie obudowy,
umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci, dyskow,
BIOS'u, zasilaniu oraz temperaturze.

e Ptyta gtdwna z mozliwoscig zainstalowania jednego procesora. Ptyta gtéwna
musi by¢ zaprojektowana przez producenta serwera i 0znaczona jego
znakiem firmowym.

e Plyta powinna obstugiwa¢ do min. 128GB, na ptycie gtéwnej powinno
znajdowac sie minimum 4 sloty przeznaczone dla pamieci

Chipset e Dedykowany przez producenta procesora do pracy w serwerach
jednoprocesorowych

e Jeden procesor 8-rdzeniowy, min. 3.2GHz, umozliwiajgcy osiggniecie wyniku
min. 95.1 w tescie SPECrate2017_int_base dostepnym na stronie
www.spec.org w konfiguracji jednoprocesorowej.

Pamie¢ RAM e 2x16GB pamieci RAM DDR5 UDIMM o czestotliwosci pracy 5600MT/s.

Plyta gtdwna

Procesor

e Sprzetowy kontroler dyskowy, posiadajgcy
o Min. 8GB nieulotnej pamieci cache,
o Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
o Wsparcie dla dyskow samoszyfrujgcych
e Zainstalowane
Dyski twarde o 4x dyski HDD SATA o pojemnosci min. 12TB, Hot-Plug.
e  Zainstalowane dwa dyski M.2 NVMe SSD o pojemnosci min. 960GB Hot-Plug z
mozliwoscig konfiguracji RAID 1.
Sloty PCle e Dwa sloty PCle

Kontroler
RAID

e Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
o e Zainstalowane min. 2 interfejsy sieciowe 10Gb Ethernet w standardzie BaseT
gecm;w:/ FC/  Zainstalowana kompatybilna karta rozszerzen HBA SAS (4 Ports Quad), 12

A Gb/s

Interfejsy

e min. 4 porty USB w tym min:

Whbudowane o 1 port USB 3.0 z tylu obudowy,
porty o 1 port micro USB z przodu obudowy

e 1 port VGA na tylnym panelu,

e 1 port RS232
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Karta e Zintegrowana karta graficzna umozliwiajgca rozdzielczos¢ min. 1920x1200
graficzna
Zasilacze e Redundantne, o0 mocy maks. 700W klasy Titanium
Elementy e Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie
montazowe serwera do celdéw serwisowych
System e Windows Server 2025 Standard - 16 Core License Pack
operacyjny/d
odatkowe
oprogramow
anie

e Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzaca do ochrony nieautoryzowanego dostepu do dyskow twardych.

e Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do
docelowej lokalizacji. Mechanizm ma réwniez pozwala¢ na kontrole otwarcia
urzadzenia w trakcie transportu, niezaleznie od stanu zasilania.

Bezpieczefist o Wbudowgny czujnik otwarcia obudowy wspdtpracujacy z BIOS i kartg
WO zarzadzajaca.

e Modut TPM 2.0 V3

e Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacjg ztosliwego oprogramowania.
Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B i NIST SP
800-155. Jednoczesnie Zamawiajgcy wymagda, aby dostarczony serwer
posiadat zaimplementowane sprzetowo mechanizmy kryptograficzne
poswiadczajace integralno$¢ oprogramowania BIOS (Root of Trust).

Karta ¢ Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca

Zarzadzania

dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:
o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
o zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);
o szyfrowane potaczenie (TLS) oraz autentykacje i
uzytkownika;
mozliwos¢ podmontowania zdalnych wirtualnych napedoéw;
wirtualng konsole z dostepem do myszy, klawiatury;
wsparcie dla IPv6;
wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,
SSH, Redfish;
o mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;
o mozliwoé¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer;
integracja z Active Directory;
mozliwos$¢ obstugi przez dwdch administratoréw jednoczesnie;
wsparcie dla automatycznej rejestracji DNS
wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej.
o mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB
na przednim panelu serwera

autoryzacje

© © o ©o

© © ©o ©o
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mozliwos¢ zarzgdzania do 100 serwerdw bezposrednio z konsoli karty
zarzadzajgcej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

0
[0}
[0}

(¢]

Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej
Przesytanie danych telemetrycznych w czasie rzeczywistym
Dostosowanie zarzadzania temperaturg i przeptywem powietrza w
serwerze

Automatyczna rejestracja certyfikatéw (ACE)

Oprogramow
anie do
zarzadzania

MozliwoS¢ zainstalowania oprogramowania producenta do zarzadzania,
spetniajgcego ponizsze wymagania:

[0}
[0}
[0}

© © © O © ©
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Wsparcie dla serwerdw, urzgdzen sieciowych oraz pamieci masowych
integracja z Active Directory

Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotdow SNMP, IPMI, Linux SSH, Redfish

Mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram

Szczegotowy opis wykrytych systemow oraz ich komponentow
Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwos¢ tworzenia wiasnych raportdow w oparciu o wszystkie
informacje zawarte w inwentarzu.

Grupowanie urzadzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny,
obsadzenie slotéw PCle, pozostatego czasu gwarangji

Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w poszczegodlnych
urzadzeniach

Szybki podglad stanu $rodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegdtowy status urzadzenia/elementu/komponentu

Generowanie alertdw przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy
sprzetowej

Mozliwo$¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw
Mozliwos¢ importu plikow MIB

Przesytanie alertow ,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratorow

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego
serwerow

Aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta

Mozliwo$¢ automatycznego generowania i zgtaszania incydentéw
awarii bezposrednio do centrum serwisowego producenta serwerdw
Modut raportujacy pozwalajacy na wygenerowanie nastepujacych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen,
wersje oprogramowania wewnetrznego, obsadzenie slotow PCI i
gniazd pamieci, informacje o maszynach wirtualnych, aktualne
informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych,
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wystepujgcych alertow, MAC adreséw kart sieciowych, stanie
poszczegdlnych komponentow serwera.

Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.
Wdrazanie serweréw, rozwigzan modularnych oraz przetgcznikéw
sieciowych w oparciu o profile

MozliwoS¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzadzenia przez serwis producenta.

Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej
opisanymi oprogramowaniem zarzgdzajgcym.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi
i Hyper-V.

Oprogramow
anie do
monitorowa
nia

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra zapewnia
proaktywne monitorowanie i rozwigzywanie probleméw infrastruktury IT.
Zaproponowane rozwigzanie musi posiada¢ nastepujace funkcjonalnosci:

e Monitoring:

(6]
(6]
(6]

ilo$¢ podtaczonych oraz roztgczonych systeméw
stan podfaczonych urzadzen
informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i szczegétowa
analize posiadanych systemow
Informacje o alertach z podziatem na minimum: krytyczne, btedy,
ostrzezenia
informacje o statusie gwarancji dla poszczegdlnych urzadzen
informacje o stanie licencji na posiadane oprogramowanie
rozszerzajgce funkcjonalnosci urzadzen
informacje w oparciu o dane historyczne umozliwiajgce okreslenie
trendow krotko- i dtugoterminowej prognozy wykorzystania
przestrzeni na pamieciach masowych.
Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na
pamieciach masowych
Wykrywanie anomalii wydajnosciowych w oparciu o uczenie
maszynowe oraz poréwnanie parametréw historycznych i biezacych.
Funkcjonalnos¢ ta musi wspierac serwery, urzadzenia sieciowe oraz
systemy pamieci masowych.
Monitorowanie wydajnosci, przepustowosci oraz opdznien dla
systemy pamieci masowych.
Zaimplementowana analityka predykcyjna umozliwiajgca okreslenie
szacowanego czasu awarii dla optyki przetacznikéw FC.
Szczegotowe informacje dla serwerdw o modelu, konfiguracii,
wersjach firmware poszczegdinych komponentéw adresacji IP karty
zarzadzajacej.
Monitoring parametréw serweréw z informacjg o minimum:

& Obcigzeniu procesora
Zuzyciu pamieci RAM
Temperaturze procesorow
Temperaturze powietrza wlotowego
Zuzyciu pradu
Zmianach w fizycznej konfiguracji serwera

Pob PP
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& Dla wszystkich wymienionych parametréw muszg by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

o Monitoring parametréw pamieci masowych z informacjg o minimum:

& OpOznieniach

« IOPS

&% Przepustowosci

& Utylizacji kontrolerow

&% Pojemnos¢ catkowita i dostepna

% Wszystkie informacje muszg by¢ dostepne zaréwno dla catej
pamieci masowej jak i poszczegdlnych LUN-6w.

& Dla wszystkich wymienionych powyzej parametréw musza

by¢ dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.
% Dane historyczne o wykorzystaniu przestrzeni pamieci
masowej muszg by¢ przechowywane co najmniej 2 lata
« Informacje o poziomie redukgji danych
% Informacje o statusie replikacji oraz snapshotow
o Monitoring parametréw przetacznikéw sieciowych z informacjg o

minimum:
% Modelu, oprogramowania, adresacji IP, MAC adres, nr
seryjny

Stanie komponentow: zasilacze, wentylatory
Podtaczonych hostach
Ilosci i statusu portow
Utylizacji procesora
Utylizacji poszczegdinych portow
Dla wszystkich wymienionych powyzej parametréw musza
by¢ dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.
e Aktualizacja firmware
o mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
systemow pamieci masowych, wraz z informacjg o zalecanych
wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajgcego dla
serwerow, wraz z informacjg o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajgcego dla
rozwiazan HCI, wraz z informacjg o zalecanych wersjach
oprogramowania
o mozliwos¢ aktualizcji firmware, dla systemoéw przetacznikéw FC, wraz
z informacjg o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, dla deduplikatorow, wraz z informacja
o zalecanych wersjach oprogramowania
e Raporty
o Mozliwos¢ generowania raportdéw dla serwerdéw zawierajgcych
informacje o:

% Nazwie hosta, modelu serwera, nr serwisowym, dacie konca
okresu kontraktu serwisowego, zainstalowanym systemie
operacyjnym, protokole komunikacyjnym z systemem
pamieci masowej

% Srednim obcigzeniu: procesorow, pamieci RAM, 10,
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o Mozliwos¢ generowania raportow dla systemow pamieci masowych
zawierajacych informacje o:

% Nazwie, nr seryjnym, lokalizacji urzagdzenia, modelu
urzadzenia, wersji oprogramowania, zajetosci systemu oraz
poziomu redukcjg danych, informacje o utworzonych LUN-
ach i systemach pliku, status replikacji

o Generowanie raportow do plikéw CSV i PDF
Cyberbezpieczenstwo
o Analiza $rodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajgca stan poszczegdlnych urzadzen w
$rodowisku i przypisujgcy im odpowiedni wynik bezpieczenstwa.
System musi informowac administratora o wykrytych lukach
bezpieczenstwa oraz sposobie ich zabezpieczenia.
o Musi istnie¢ mozliwos¢ tworzenia wiasnych polityk bezpieczenstwa w
oparciu o wzorce dla poszczegdlnych urzadzen.
o Stata analiza $rodowiska IT umozliwiajaca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.
o Mozliwosé przypisania dedykowanych rdl dla poszczegdlnych
administratorow.
Wspierane urzadzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajgcego serwery, urzadzenia pamieci
masowych, przetgczniki sieciowe, przetgczniki SAN, rozwigzania HCI,
deduplikatory Producenta oferowanego urzadzenia (jesli takie s w
posiadaniu Zamawiajgcego)
Wirtualny asystent
o Wbudowana w platforme funkcjonalno$¢ wirtualnego asystenta w
oparciu o algorytmy GenAl przy dostepie do bazy wiedzy producenta
urzadzen oraz analizie danych z monitoringu poszczegdinych
elementdw infrastruktury;
Mozliwos¢ rozszerzenia funkcjonalnosci
o Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe ptatne
moduty do monitoringu aplikacji oraz zarzadzania incydentami w
ramach infrastruktury IT.
Inne
o Oferowana platforma musi posiada¢ dedykowang aplikacje na
urzadzenia i0S oraz Android

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015, ISO-
50001 oraz ISO-14001

Serwer musi posiadac¢ deklaracja CE.

Oferowane produkty muszg zawierac informacje dotyczgce ponownego uzycia
i recyklingu, nie mogg zawierac farb i powtok na duzych plastikowych
czesciach, ktdrych nie da sie poddac recyklingowi lub ponownie uzy¢.
Wszystkie produkty zawierajgce podzespoty elektroniczne oraz niebezpieczne
sktadniki powinny by¢ bezpiecznie i tatwo identyfikowalne oraz usuwalne.
Usuniecie materiatéw i komponentéw powinno odbywac sie zgodnie z
wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg sktadaé sie z co
najmniej w 65% ze sktadnikéw wielokrotnego uzytku/zdatnych do recyklingu.
We wszystkich produktach czesci tworzyw sztucznych wieksze niz 25-
gramowe powinny zawierac nie wiecej niz Sladowe ilosci Srodkow
zmniejszajgcych palno$¢ sklasyfikowanych w dyrektywie RE 67/548/EEC.
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Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze strony
internetowej www.epeat.net potwierdzajacy spetnienie normy co najmniej
Epeat Silver wedtug normy wprowadzonej w 2019 roku - Wykonawca ztozy
dokument potwierdzajacy spelnianie wymogu.

e Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status ,Certified for Windows” dla systeméw Microsoft Windows
Server 2019, Microsoft Windows Server 2022.

Dokumentac e Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angidskim.
ja e Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
uzytkownika warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.
Warunki e Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu
gwarancji wdrazanej technologii na okres 4 lat.

¢ Wymagana mozliwo$¢ zachowania dysk twardego w ramach $wiadczonej
ustugi wsparcia serwisowego dla sprzetu, obejmujgca 4-letni okres wsparcia
serwisowego z gwarancjg producenta. Ustuga ma na celu umozliwienie
zamawiajgcemu zachowania nosnikéw danych (dyskéw twardych) po ich
awarii.

e Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie i przez Internet.

e Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

e Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

e Certyfikowany Technik Producenta z wkasciwym zestawem cze$ci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpocza¢ naprawe w
siedzibie zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od
zakonczenia diagnostyki.

e Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy
dla danej naprawy zgodzi sie na inng forme.

e Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
procesdéw wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcjg awarii, automatyczng diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazowki dotyczace bezpieczenstwa produktow, samodzielne
wysylanie czesci, a takze ocena bezpieczenstwa cybernetycznego.

e Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu dotgczenia do oferty oSwiadczenia, ze w przypadku wystgpienia
awarii dysku twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

e Mozliwos¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na
miejscu w przypadku awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktorego
proces diagnostyki odbedzie sie na miejscu w siedzibie
zamawiajacego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu
przystapi do rozwigzywania problemu. Jesli do rozwigzania problemu
bedzie konieczna dodatkowa pomoc diagnostyczna lub czesci,
pracownik serwisu moze w imieniu Zamawiajacego skontaktowac¢ sie
z producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie
zgodnym z czasem reakcji przypisanym do urzadzenia, ktore posiada
wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia
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Wykonawca zobowigzuje sie zapewni¢ 10 godzin (rocznie) wsparcia technologiczno-
konsultacyjnego dla oferowanego sprzetu w okresie 2 lat. Ustuga obejmuje doradztwo
i rozwigzywanie problemdéw technicznych urzadzenia, dostarczonego oprogramowania
oraz powigzanych z nim komponentdw sieci. Szczegdtowe warunki wsparcia zostang
okreslone w zatgczniku opisujgcym zakres i sposdb $wiadczenia ustugi

harmonogramu i potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest
niezbedna jakas cze$¢, znajdujacy sie na miejscu pracownik serwisu
zamoOwi nowg czes¢ i przekaze dodatkowe zgtoszenie do dziatu
obstugi technicznej. Technik pracujgcy na miejscu powrdci do
siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu reakgji
ustalonego zgodnie z umowg serwisowg zakupionego produktu.

Wymagane dotgczenie do oferty o$wiadczenia Producenta potwierdzajace, ze
Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspdtpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Firma serwisujgca musi posiadac¢ ISO 9001:2015 oraz ISO-27001 na
$wiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta
urzadzen — dokumenty potwierdzajgce nalezy zataczy¢ do oferty.

Zestawienie wymaganych parametrow technicznych — macierz NAS (1 sztuka)

Typ urzadzenia Serwer NAS
Obudowa Rack
p Czterordzeniowy procesor o taktowaniu 2,2 GHz osiggajacy w tescie PassMark
rocesor 2 N .
w lipcu 2022 co najmniej 4580 punktow
Sprzetowy
mechanizm Tak (AES-NI)
szyfrowania
Pamie¢ RAM min. 4 GB pamieci ECC SODIMM z mozliwoscig rozszerzenia do min. 32 GB
Sprzet powinien by¢ wyposazony w min. 8 kieszeni na dyski twarde typu hot-
Mozliwosci swap z mozliwoscig rozszerzenia do 12 dyskow tacznie przy uzyciu
rozbudowy dodatkowej jednostki rozszerzajgcej podtaczanej do jednostki gtdwnej za

pomoca portu eSATA

Porty zewnetrzne

Minimum:
e 2 porty USB 3.2.1
e 1 eSATA (jako gniazdo rozszerzenia)

Porty sieciowe

Minimum:
e 4 porty 1GbE R145 (z obstugg funkcji Link Aggregation / przetgczania
awaryjnego)

e Mozliwos¢ podiaczenia dodatkowych kart sieciowych 10G poprzez gniazdo
rozszerzen PCle x8

Funkcja Wake on
LAN/WAN

Tak

Gniazdo rozszerzen
PClIe 3.0

Min. 1x 4-liniowe gniazdo x8

Wentylator
obudowy

Min. 2 wentylatory 80 mm x 80 mm

Obstugiwane
protokoty sieciowe

Min. SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS Kerberized
sessions, iSCSI, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV

Obstugiwane
systemy plikdw

Min.:
»  Wewnetrzny: Btrfs, ext4
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o Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT

Zarzadzanie
pamiecig masowg

Maksymalny rozmiar pojedynczego wolumenu: 108 TB
Minimalny liczba wewnetrznych wolumendw: 64
Minimalny liczba obiektdw iSCSI Target: 128
Minimalny liczba jednostek iSCSI LUN: 256

Obstuga klonowania/migawek jednostek iSCSI LUN

Obstugiwane typy
macierzy RAID

Min. SHR, Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10

Funkcja . M!n!malna I?czba kont uz_ytkowni_ké,w: 2 048
udostepniania . M!n!malna I!czba grup u,zytkowmko_w: 256
plik6w ¢ Minimalna liczba folderéw wspo’rd2|elony,ch: 512
e Minimalna liczba jednoczesnych potaczen SMB/NFS/AFP/FTP: 1000
Uprawnienia Uprawnienia aplikacji listy kontroli dostepu systemu Windows (ACL)

Wirtualizacja

Obstuga VMware vSphere®, Microsoft Hyper-V®, Citrix®, OpenStack®

Ustuga katalogowa

taczy sie z serwerami Windows® AD/LDAP, umozliwiajgc uzytkownikom
domeny logowanie za posrednictwem protokotéw SMB/NFS/AFP/FTP/File
Station przy uzyciu istniejgcych poswiadczen.

Bezpieczenstwo

Zapora, szyfrowanie folderu wspotdzielonego, szyfrowanie SMB, FTP przez
SSL/TLS, SFTP, rsync przez SSH, automatyczne

blokowanie logowania, obstuga Let's Encrypt, HTTPS (dostosowywane
mechanizmy szyfrowania)

Obstugiwane
systemy klienckie

Windows® 7 i nowsze, macOS® 10.12 i nowsze

Obstugiwane
przegladarki

Chrome®), Firefox®, Edge®, Internet Explorer® 10 i nowsze, Safari® 10 i
nowsze, Safari (i0S 10 i nowsze), Chrome (Android™ 6.0 i nowsze) na
tabletach

Oprogramowanie

e Urzadzenie musi umozliwia¢ utworzenie przestrzeni dyskowej w oparciu o
nowoczesny system plikow, ktory bedzie zapewniat obstuge migawek,
generowania sum kontrolnych CRC a takze lustrzanych kopii metadanych,
aby zapewnic¢ catkowitg integralno$¢ danych biznesowych. Dodatkowo
wspomniany system musi wspiera¢ ustawienie limitu dla folderéw
wspotdzielonych oraz szybkie klonowanie catych folderéw udostepnionych

e Oprogramowanie zarzadzajgce serwerem NAS musi zapewni¢ darmowe,
kompleksowe rozwigzanie do tworzenia kopii zapasowych przeznaczone
dla heterogenicznych $rodowisk IT, umozliwiajgce zdalne zarzadzanie i
monitorowanie ochrony komputerdw, serwerdw i maszyn wirtualnych na
jednym, centralnym, przyjaznym dla administratora interfejsie. Ponadto
gromadzone dane na urzadzeniu majg mie¢ mozliwos¢ replikacji jako
lokalne kopie zapasowe, sieciowe kopie zapasowe i kopie zapasowe
danych w chmurach publicznych przy uzyciu darmowego narzedzia
instalowanego z Centrum Pakietéw

e Wymaga sie zapewnienia darmowej aplikacji do realizacji chmury
prywatnej bez optat cyklicznych, ktéra bedzie posiadata wygodng konsole
administratora zarzadzang z GUI a takze agenty na urzadzenia PC/MAC
oraz aplikacje mobilng na Android/iOS. Ustuga powinna umozliwiac¢
udostepnianie zasobdéw serwera NAS, synchronizacje i tworzenie kopii
zapasowych podtgczonych urzadzen a takze wspiera¢ algorytm
Intelliversioning. Ponadto omawiana ustuga powinna umozliwia¢ prace z
dokumentami biurowymi (edytor tekstowy, arkusz kalkulacyjny, pokaz
slajdéw) i wpierac¢ wersjonowanie oraz edycje tworzonych plikéw office w
czasie rzeczywistym.

Konserwacja

» Konserwacje urzadzenia nalezy przeprowadzac przy uzyciu dodatkowych,
wygodnych w uzyciu przesuwnych szyn rack

Zasilanie

e Wymogiem jest dostarczenie sprzetu wyposazonego w nadmiarowy
zasilacz
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Wykonawca udzieli gwarangji:

¢ 3 lata na urzadzenie gtéwne

e 1 rok na dodatkowe akcesoria montazowe w postaci przesuwnych szyn
rack

Gwarancja

Zestawienie wymaganych parametrow technicznych — Dysk Typ1 - (8 sztuk)

Parametr Warto$¢
Pojemnos¢ 6TB
Format 3.5"
Interfejs SATA 6 Gb/s
Predkos¢ obrotowa 5,400 obr./min
Maks. predkos¢ przesytu danych 202 MB/s
Gwarancja 3 lat
Zuzycie energii w trybie aktywnego bezczynnosci
(typowe) AW
Zakres temperatury podczas pracy 0°C do 65°C (32°F do 149°F)
Zakres temperatury podczas spoczynku -40°C do 70°C (-40°F do 158°F)

Zestawienie wymaganych parametrow technicznych — biblioteka LTO (1 sztuka)

L Element Wymagane minimalne parametry techniczne
P- konfiguracji ymag P w
1. Wykorzystana . - . ) . I
technologia LTO Ultrium wspierajgca technologie partycjonowania nosnikow.
2. Obudowa Typu rack 19”. Wysoko$¢ maksymalnie 1U - wszystkie elementy do montazu

muszg by¢ dostarczone wraz z urzadzeniem.
Urzadzenie musi mie¢ mozliwosc¢ instalowania w tej samej obudowie réznych
generacji napedéw LTO (minimum od LTO-6 wzwyz).

3. Wbudowany | LTO-8 wyposazony w dwa ztgcza mSAS SFF-8088. Urzadzenie musi mie¢
naped mozliwos¢ instalowania w tej samej obudowie takze napedoéw LTO z
interfejsem FC oraz wspiera¢ technologie LTFS (Linear Tape File System)
umozliwiajgcg kopiowanie danych na tasme bez koniecznosci uzycia
oprogramowania do backupu kompatybilng z systemami Linux, MAC OS i
Microsoft. Predko$¢ zapisu pojedynczego napedu bez kompresji — minimum
300 MB/sek. Zainstalowany naped musi mie¢ mozliwos¢ dynamicznego i
ptynnego dopasowania predkosci do naptywajacych danych (speed
matching) w przedziale od 100 do 300 MB/sek. oferowac funkcje SkipSync
zapewniajacg duzg szybko$¢ zapisu matych plikéw bez koniecznosci
zatrzymywania i przewijania kasety oraz stosowac szyfrowanie danych
metodg AES 256-bit zgodng ze standardem FIPS 140-2

4. | Ilos¢ slotow i | Minimum 8 kieszeni na tasmy podzielone na dwa magazynki (urzadzenie
magazynki musi by¢ dostarczone z kompletem magazynkdw). Wymagana ilos$¢ mail slot
(I/E): min. 1. Wymiana tasm przez MailSlot musi odbywac sie bez
koniecznosci wysuwania catego magazynka.

5. | Pojemnos¢ Pojemnos$¢ bez kompresji — minimum 96TB przy obsadzeniu wszystkich
slotéw na tasmy wylgcznie nosnikami LTO-8

6. | Zarzadzanie | Za pomocg panelu kontrolnego znajdujacego sie na froncie urzadzenia oraz
zdalne przez sie¢ poprzez przegladarke internetowg (web GUI) za pomoca
interfejsu FastEthernet. Wymagane wsparcie SNTP, protokotéw SSL/TLS i
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IPv6 oraz definiowanie minimum 4 poziomow zarzadzania urzgdzeniem i
dostepem do niego. Urzadzenie musi mie¢ mozliwos¢ zabezpieczania swojej
konfiguracji na podtgczony, poprzez slot USB, PenDrive. Operacja powinna
by¢ mozliwa zaréwna poprzez web GUI jak i poprzez panel kontrolny
urzadzenia. Wymagana mozliwos¢ zdalnego wysuwania magazynkdw,
restartowania biblioteki oraz wylgczania zasilania napedéw poprzez webGUI.
7. Dodatkowe Biblioteka musi by¢ wyposazone w interfejs sieciowy, interfejs USB oraz

interfejsy interfejs ADI
8. | Obstuga Wymagana mozliwo$¢ wymiany napedu, zasilacza, modutu portéw
urzadzenia zarzadzania u uzytkownika bez koniecznosci demontazu urzadzenia z szafy

przemystowej oraz bez koniecznosci zdejmowania pokrywy gtéwnej.
Mozliwos¢ wyjmowania magazynkow z urzadzenia nawet przy braku
zasilania. Zaréwno naped jak i zasilacz oraz modut portdw zarzadzania
powinny by¢ wyposazone w lamki kontrolne, informujgce o stanie
technicznym i widoczne na tylnej stronie biblioteki. Wsparcie funkcjonalnosci
Air Gap (izolacji powietrznej)

9. Wyposazenie | Urzadzenie musi by¢ standardowo wyposazone w czytnik kodow kreskowych,
zestaw kabli: 1x zasilajac, 1x komunikacyjny konieczny do podtaczenia
urzadzenia do odpowiedniego kontrolera serwera i umozliwiajgcego
komunikacje z urzadzeniem — dtugos¢ kabla min. 2m. W przypadku, gdyby
serwer nie dysponowat odpowiednim kontrolerem, nalezy taki dostarczy¢
wraz z urzgdzeniem — interfejs kontrolera: dual SAS 12Gb). Wraz z
urzadzeniem nalezy dostarczy¢ takze zestaw 15-tu identycznych nos$nikow na
dane o pojemnosci natywnej pojedynczego nosnika min. 12TB oraz jeden
nosnik czyszczacy wyposazonych w unikalne naklejki z kodem kreskowym.
Wszystkie dostarczone nosniki muszg by¢ kompatybilne i dedykowane do
wspoOtpracy z oferowanym urzadzeniem, co nalezy potwierdzi¢ odpowiednim
oswiadczeniem producenta urzadzenia dotgczonym do oferty.

10. | Kompatybilno | Urzadzenie musi by¢ w petni kompatybilne z aplikacja Veeam Backup and

e Replication, ktora bedzie wykorzystywana do backupu danych —
kompatybilno$¢ musi by¢ potwierdzona odpowiednim o$wiadczeniem
producenta urzadzenia dofgczonym do oferty

11. | Gwarancja 36 miesiecy z szybkiej wymiany catego urzadzenia lub komponentow w
czasie do 48 godz. (dni robocze) od momentu zgtoszenia uszkodzenia. Czas
przyjmowania zgtoszen serwisowych w trybie 5x9 z czasem reakcji do 12
godzin od zgtoszenia. Gwarantowana mozliwos¢ rozszerzenia oferowanego
serwisu do 84 miesiecy. Do oferty nalezy dotgczy¢ pisemne os$wiadczenia
wystawione przez producenta o gwarancji $wiadczonej w rygorze 5x9xNBD
realizowanej przez producenta wraz z potwierdzeniem mozliwosci
przedtuzenia gwarancji do 84 miesiecy.

Wykonawca zobowigzuje sie zapewni¢ 10 godzin (rocznie) wsparcia
technologiczno-konsultacyjnego dla oferowanego sprzetu w okresie 2 lat.
Ustuga obejmuje doradztwo i rozwigzywanie problemdw technicznych
urzadzenia, dostarczonego oprogramowania oraz powigzanych z nim
komponentéw sieci. Szczegdtowe warunki wsparcia zostang okreslone w
zafgczniku opisujgcym zakres i sposob Swiadczenia ustugi

Zestawienie wymaganych parametrow technicznych — system do Backupu
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1. Wymagania ogolne

a.

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi Srodowisk DataCenter.
Oferowany produkt musi znajdowac sie w kwadracie lideréw Gartner Magic Quadrant for
Data Center Backup and Recovery Solutions oraz na ogdlnie dostepnej liscie referencyjnej
Gartner: https://www.gartner.com/reviews/market/data-center-backup-and-recovery-
solutions i spetnia¢ minimalne wymaganie : - minimalna liczba referencji 150, - minimalna
ocena z referencji 4,5,

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 6.x, 7.x i 8.0 oraz
Microsoft Hyper-V 2012, 2012R2, 2016, 2019 i 2022. Wszystkie funkcjonalnosci w
specyfikacji muszg by¢ dostepne na wszystkich wspieranych platformach wirtualizacyjnych,
chyba, ze wyszczegdlniono inaczej

Oprogramowanie musi wspotpracowac z infrastrukturg Nutanix w wersji 6.5.x - 6.7.x, Red
Hat Virtualization 4.4 SP1, Oracle Linux Virtualization 4.5.4 lub nowszy oraz Proxmox VE
8.2 lub nowszy.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS, obiektowych pamieci masowych
kompatybilnych z Microsoft Azure, Microsoft Azure Data Lake, AWS S3 i urzadzen
kompatybilnych z protokotem S3 oraz bezposrednio z serweréw plikowych opartych o
Windows i Linux.

2. Calkowite koszty posiadania

a.

b.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwiaé wykorzystanie dowolnej
platformy serwerowej i dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw
Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwdw. Wigczenie tych mechanizmédw nie moze skutkowaé utratg
jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata
bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci
odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach
backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami
pamieci masowej, pozwalajac utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe.
Wymagane jest wsparcie dla nieograniczonej liczby pamieci masowych to takiej puli.
Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych
bezposrednio na zasobach Microsoft Azure Blob, Google Cloud Storage, Amazon S3, Wasabi
Cloud Storage oraz na innych kompatybilnych z S3 przestrzeniach obiektowych. Dodatkowo,
oprogramowanie musi wspiera¢ archiwizowanie tych danych do Microsoft Azure Archive
Blob Storage oraz Amazon S3 Glacier.

Oprogramowanie musi wspierac niezmienno$¢ kopii zapasowych na potrzeby ochrony przed
ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji kopii zapasowej w
zadanym okresie czasu.

Oprogramowanie nie moze instalowac¢ zadnych statych agentéw wymagajgcych wdrozenia
czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu
lub odtwarzania

Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL, Oracle
oraz PostgreSQL (w tym odtwarzanie point-in-time)

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania na
portalu

16


https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions
https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions

R

Fundusze Europejskie Rzeczpospolita Dofinansowane przez %@?Jé >
na Rozwdj Cyfrowy - Polska Unie Europejska Z‘f :

+DOSTAWA SPRZETU W RAMACH PROJEKTU CYBERBEZPIECZNY SAMORZAD”
Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez wbudowane
RESTful API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z
backupami jak i transmisji sieciowej. Wtaczenie szyfrowania nie moze skutkowac utratg
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania
Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscig instalacji wielu
instancji konsoli administracyjnych.

Oprogramowanie musi posiadac natywne mechanizmy uwierzytelniania
wielosktadnikowego (MFA) w celu dostepu do konsoli administracyjnej

Oprogramowanie musi wymaga¢ autoryzacji dwoch administratorow  backupu do
wykonania krytycznych operacji (np skasowanie backupu, dodanie kolejnego
administratora)

Oprogramowanie musi posiadac integracje z systemami zarzadzania kluczami szyfrujgcymi
(KMS)

Oprogramowanie musi posiadac integracje z systemami typu SIEM

Oprogramowanie musi posiadac¢ asystenta produktu opartego o AI, pozwalajgcego na
przeszukiwanie dokumentacji technicznej. Powinna istnie¢ mozliwos¢ wytgczenia tej opciji.

3. Wymagania RPO

a.

s

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez
dostawce platformy wirtualizacyjnej

Oprogramowanie musi wykorzystywa¢ mechanizmy $ledzenia zmienionych plikow przy
zabezpieczaniu udziatéw plikowych.

Oprogramowanie musi oferowa¢ mozliwo$¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byty skonfigurowane przez administratora
backupu poziomy latencji. Funkcjonalnos¢ ta musi by¢ dostepna na wszystkich wspieranych
platformach wirtualizacyjnych z doktadnoscig do pojedynczego datastoru
Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim
wykorzystaniem snapshotéw macierzowych. Musi tez zapewniaé odtwarzanie maszyn
wirtualnych z takich snapshotéw. Proces wykonania kopii zapasowej nie moze wymagac
uzycia jakichkolwiek hostéw tymczasowych. Opisana funkcjonalno$¢ powinna dziata¢ w
$rodowisku VMware.

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig
certyfikacjg VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupow oraz zasobdw plikowych na tasmy
(LTO oraz IBM 3592).

Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi wspierac bezposrednig integracje z urzadzeniami deduplikacyjnymi.
Minimalnie wsparcie wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid, Fujitsu
CS800, Quantum DXi oraz Infinidat InfiniGuard.

Oprogramowanie musi wspierac BlockClone API w przypadku uzycia Windows Server 2016,
2019 lub 2022 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalno$é
musi by¢ zapewniona dla repozytoriéw opartych o linuxowy system plikow XFS.
Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupdw oraz replikacji wirtualnych
maszyn z wykorzystaniem wbudowanej akceleracji WAN.

Oprogramowanie musi mie¢ mozliwo$¢ replikacji asynchronicznej wtgczonych wirtualnych
maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz
pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwo$¢ uzycia
plikdw kopii zapasowych jako zrodta replikacji.
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Oprogramowanie musi mie¢ mozliwos¢ replikacji ciggtej, opartej o VMware VAIO,
wigczonych wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere. Dla
replikacji ciggtej musi by¢ mozliwos$¢ zdefiniowania dziennika pozwalajgcego na odzyskanie
danych z dowolnego punku w ramach ustalonego parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktdw przywracania dla replik
Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych
maszyn jako zrédta do dalszej replikacji (replica seeding)

Oprogramowanie musi wykorzystywaC wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN)

4. Wymagania RTO

a.

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego
punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnos¢
musi by¢ oferowana dla Srodowisk VMware, Hyper-V oraz Nutanix AHV niezaleznie od
rodzaju storage’u uzytego do przechowywania kopii zapasowych.

Dodatkowo dla $rodowiska vSphere, Hyper-V i Nutanix AHV powyzsza funkcjonalnos¢
powinna umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory, maszyny
fizyczne oraz chmura publiczna)

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac sie mechanizmami wbudowanymi w hypervisor.
Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi
realizowac takg migracje swoimi mechanizmami

Oprogramowanie musi pozwalac¢ na zaprezentowanie pojedynczego dysku bezposrednio z
kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre

Oprogramowanie musi pozwala¢ na uruchomienie zasobéw plikowych SMB oraz baz danych
MS SQL, Oracle i PostgreSQL bezposrednio ze skompresowanego i skompresowanego pliku
backupu. Dodatkowo wspierana musi by¢ migracja on-line tak uruchomionych zasobéw na
$rodowisko produkcyjne.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow
konfiguragiji i dyskéw

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.
Oprogramowanie musi umozliwi¢ odtworzenie plikéw/folderéw lub ich uprawnien na
maszyne operatora, lub na serwer produkcyjny bez potrzeby uzycia agenta instalowanego
wewnatrz wirtualnej maszyny. Funkcjonalno$¢ ta nie powinna by¢ ograniczona wielkoscig i
liczbg przywracanych plikéw

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikéw bezposrednio do maszyny
wirtualnej poprzez sie¢, przy pomocy natywnego API dla platformy VMware i PowerShell
Direct dla platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z systeméow Windows,
Linux, BSD, Solaris, Mac, Novell

Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM
Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji bez
uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.
Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active Directory takich
jak konta komputeréw, konta uzytkownikdw, dowolnych atrybutéw, rekorddw DNS
zintegrowanych z AD, Microsoft System Objects, certyfikatow CA, elementow AD Sites oraz
pozwalac¢ na odtworzenie haset.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2013SP1 i
nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects").
Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego.
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Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2008 i nowszych.
Odtwarzanie musi by¢ mozliwe bezposrednio do $rodowiska produkcyjnego dla odzysku
point-in-time, catych baz lub pojedynczych tabeli, widokdw oraz procedur.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2013 i
nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego dla
odzysku catych witryn, bibliotek oraz pojedynczych dokumentdw wraz z historig ich wers;i.
Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcjg
odtwarzanie point-in-time wraz z wigczonym Oracle DataGuard. Funkcjonalno$¢ ta musi
by¢ dostepna dla baz uruchomionych w Srodowiskach Windows oraz Linux.
Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL z opcjg
odtwarzanie point-in-time. Funkcjonalnos¢ ta musi by¢ dostepna dla baz uruchomionych w
$rodowiskach Linux.

Oprogramowanie musi wspieraC granularne odtwarzanie baz danych MongoDB.
Funkcjonalno$é¢ ta musi by¢ dostepna dla baz uruchomionych w Srodowiskach Linux.
Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych SAP HANA do
oryginalnej lub innej lokalizacji

Oprogramowanie musi posiada¢ natywng integracje dla backupow wykonywanych poprzez
Oracle RMAN

Oprogramowanie musi posiadac¢ natywng integracje dla backupdw wykonywanych poprzez
SAP HANA, SAP Oracle

Oprogramowanie musi posiadac¢ natywng integracje dla backupdw wykonywanych poprzez
MS SQL VDI

Oprogramowanie musi posiada¢ natywng integracje dla backupow wykonywanych poprzez
IBM Db2

Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym "reverse
CBT" oraz odtwarzanie z wykorzystaniem sieci SAN

5. Ograniczenie ryzyka

a.

Oprogramowanie musi dawac¢ mozliwos¢ stworzenia laboratorium (izolowane $rodowisko)
dla vSphere i Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikow
backupu. Powyzsza funkcjonalno$¢ powinna umozliwia¢ uruchomianie backupu z innych
platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)

Dla VMware'a oprogramowanie musi pozwala¢ na uruchomienie takiego $rodowiska dla
replik maszyn wirtualnych oraz bezposrednio ze snapshotéw macierzowych stworzonych
na wspieranych urzgdzeniach.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug wiasnego harmonogramu w izolowanym
$rodowisku. Testy powinny uwzglednia¢ mozliwos¢ uruchomienia dowolnego skryptu
testujgcego rowniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg byc
przeprowadzone bez interakgcji z administratorem

Oprogramowanie musi umozliwiac integracje z oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych.
Integracja musi by¢ zapewniona minimalnie dla Windows Defender, Symantec Protection
Engine oraz ESET NOD32.

Oprogramowanie musi analizowac indeksy systemoéw plikéw zabezpieczanych maszyn w
poszukiwaniu rozszerzen, notatek Zzadania okupu oraz innych oznak obecnosci
ransomware/malware

Oprogramowanie musi mie¢ mozliwo$¢ skanowania plikdw backupu przy pomocy znanych
sygnatur ztoéliwego oprogramowania

Oprogramowanie, bazujac na wyuczonynym modelu maszynowym (machine learning) musi
w locie wykrywa¢ oznaki zitoSliwego oprogramowania (malware, ransomware) oraz
cyberatakow
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h. Oprogramowanie musi umozliwia¢é dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych
do $rodowiska produkcyjnego.

6. Zestawienie wymaganych parametrow technicznych odnosnie systemoéw operacyjnych:

1) Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesorow
wyposazonych w mechanizmy wielowgtkowosci.

2) Wbudowane wsparcie instalacji i pracy na wolumenach ktére:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikdw i
folderow,

c) umozliwiajg kompresje ,w locie” dla wybranych plikéw i/lub folderéw,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

3) Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich
zawartosc.

4) Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzagdowg zajmujgca sie
bezpieczenstwem informacji.

5) Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujacych technologie ASP.NET.

6) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.

7) Wbudowana zapora internetowa (firewall) z obstugi definiowanych regut dla ochrony
potgczen internetowych i intranetowych.

8) Graficzny interfejs uzytkownika.

9) Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

10) Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu dla co najmniej jezyka
polskiego i angielskiego.

11) Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

12) Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

13) Pochodzacy od producenta systemu serwis zarzadzania politykg konsumpcji informacji w
dokumentach (Digital Rights Management).

14) Mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajgcych dodatkowych
licencji:

a) podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b) ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych
funkgji:

c) podigczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z
domeng,

d) ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

e) odzyskiwanie przypadkowo skasowanych obiektdw ustugi katalogowej z mechanizmu
kosza.

15) Zdalna dystrybucja oprogramowania na stacje robocze.

16) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej.

17) PKI (Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

a) dystrybucje certyfikatdw poprzez http,

b) konsolidacje CA dla wielu laséw domeny,

c) automatyczne rejestrowania certyfikatbw pomiedzy réznymi lasami domen.
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18) Szyfrowanie plikdw i folderow.

19) Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).

20) Serwis udostepniania stron WWW

21) Wsparcie dla protokotu IP w wers;ji 6 (Ipv6).

22) Wbudowane ustugi VPN pozwalajgce na zestawienie rownoczesnych potgczen i
niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem
Windows.

5. Wymagane prace wdrozeniowe
1) Dostarczenie sprzetu wraz z konfiguracjg
a) Zinwentaryzowanie i walidacja aktualnego Srodowiska serwerowego
b) Podtaczenie serwera, macierzy, biblioteki LTO do infrastruktury elektrycznej i sieciowej

Zamawiajacego

c) Wstepna konfiguracja serwera, macierzy, biblioteki LTO polegajgca na nadaniu

dostepow, adresacji oraz aktualizacji oprogramowaniu sprzetowego do najnowszej
zalecanej przez producenta wersji

d) Przekazanie dostepéw Zamawiajgcemu
e) Testy po uruchomieniu S$rodowiska polegajgce na sprawdzeniu poprawnosci

uruchamiania sie Srodowiska systemowego

f) Przygotowanie dokumentacji powdrozeniowej zawierajgcej opis wdrozonej konfiguracji

wirtualizacji zasobow

2) Wdrozenie backup

a)
b)
0)

d)

e)

instalacja oprogramowania do kopii zapasowych na zasobie wskazanym przez
Zamawiajgcego;

skonfigurowanie repozytorium kopii zapasowych wskazanego przez Klienta
zaprojektowanie i wdrozenie polityki tworzenia kopii zapasowych z wykorzystaniem
dostarczonego oprogramowania do kopii zapasowych dla przynajmniej 6 maszyn
wirtualnych i 40 stacji roboczych;

Podfgczenie do Gminnego Centrum Przetwarzania Danych jednostek podlegtych -
BOOS, SDS oraz MGOPS. Konfiguracja i archiwizacja ich repozytoriéw. Kazda
z jednostek zadeklarowata 1TB danych do archiwizacji na zasobach UG.
przeprowadzenie testdbw akceptacyjnych poprawnosci dziatania operacji, kopii
zapasowych i odzyskiwania danych;

konfiguracja powiadomien systemu kopii zapasowej oraz weryfikacja ich dziatania.
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Czes¢ IT Zamowienia: Bezpieczenstwo na urzadzeniach koncowych, SOC dla obszaru XDR:

1. Przedmiotem zamdwienia jest:

1. Wdrozenie centralnie zarzadzanego rozwigzania antywirusowego w Srodowisku chmurowym oraz
rozszerzenie 0 rozwigzanie klasy XDR posiadajgcego niezalezng konsole administracyjng —
szczegoty wymaganych funkcji oraz mozliwosci zostaty opisane w punkcie 1.3 niniejszego
dokumentu.

2. Instalacja wymaganych do prawidtowego dziatania agentdw i/lub aplikacji na stacjach koficowych,
ktore majg by¢ objete ochrong antywirusowg wraz z funkcjg XDR — stacje zostang wskazane
przez Zamawiajgcego.

3. Testy poprawnosci wdrozonego rozwigzania potwierdzone pisemnie przez Zamawiajgcego oraz
Wykonawce.

4. Swiadczenie ustugi SOC w oparciu o systemy klasy EDR/XDR posiadane w infrastrukturze IT

Zamawiajgcego.

2. Termin realizacji Czesci II Zaméwienia:
Zamowienie bedzie realizowane przez okres 12 miesiecy od dnia zawarcia umowy.

3. Wymagania wobec Wykonawcy:
O udzielenie zamowienia mogg ubiegaC sie Wykonawcy, ktory posiadajg niezbedng wiedze
i kwalifikacje do realizacji zamoéwienia. Wykonawca musi spetnia¢ wszystkie warunki okreslone
w zatgczniku nr 6 do SWZ.

4. Wymagane prace wdrozeniowe:
1. Wdrozenie oraz dostosowanie konfiguracji ustug zgodnie z najlepszymi praktykami,

zapewniajgcymi prawidtowa funkcjonalno$¢ rozwigzania.

2. Implementacja licencji w rozwigzaniu — dodatkowo rozszerzenie rozwigzania antywirusowego
0 rozwigzanie klasy XDR, w formie niezaleznej konsoli administracyjnej

3. Instalacja dostarczonych licencji i przypisanie ich dla poszczegdlnych uzytkownikéw

4. Instalacja na stacjach roboczych/serwerach agentdw i/lub aplikacji wymaganych do poprawnego
dziatania oraz komunikacji oferowanego rozwigzania

5. Prace wdrozeniowe muszg odbyc sie po ustaleniu z Zamawiajgcym harmonogramu wdrozenia,
ktory musi by¢ przedstawiony Zamawiajgcemu do 4 tygodni od czasu podpisania umowy.

5. Szczegotowe wymagania odnosnie ustugi:
1. Ustuga wsparcia ma by¢ realizowana w nastepujgcych obszarach:

a) Monitorowanie i reakcja — monitorowanie i reakcja na zagrozenia mogace stanowic
zagrozenie dla ciggtosci dziatania infrastruktury IT. W ramach ustugi musi by¢
realizowane:

- Monitorowanie musi by¢ w trybie ciggtym - codzienne,

- Zarzadzanie wkluczeniami na bazie ustalen z Zamawiajgcym,

- Blokowanie zagrozen - blokowanie potencjalnie niebezpiecznych zdarzen
i informowanie Zamawiajgcego o podjetych dziataniach,

- Minimalizacja ilosci fatszywych alarméw generowanych przez zaakceptowane przez
Zamawiajgcego zdarzenia.

b) Ocena i klasyfikacja incydentow bezpieczenstwa — analiza i informacja w zakresie
rozwigzywania incydent bezpieczenstwa w infrastrukturze IT,

- Kazdorazowa analiza zdarzen dla zagrozen na poziomie Warning i Threat
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- Ocena poziomu istotnosci zagrozen w odniesieniu do infrastruktury i proceséw
Zamawiajgcego.
- Klasyfikacja zagrozen zgodnie z punktacjg systemu EDR/XDR, wskazujgca na
koniecznos$¢ podjecia dziatan.
c) Raportowanie — cykliczne raportowanie informacji na temat zarzagdzanych incydentéw
bezpieczenstwa. Raporty powinny by¢ dostarczane w nastepujacych cyklach:
- Raportowanie tygodniowe — raporty ilosciowe z wykrytych zdarzen,
- Raportowanie miesieczne - podsumowanie i analiza wykrytych zdarzen oraz
zastosowanych polityk bezpieczenstwa
Rozpoczecie wspdtpracy i wdrozenie ustugi SOC musi wigzac sie z zapoznaniem sie na temat
stanu infrastruktury IT zamawiajgcego oraz proceséw biznesowych w ramach ktérych pracuja
systemy i urzadzenia objete system klasy EDR/XDR Zamawiajgcego przez Oferenta, dopuszcza
sie realizacje procesu inwentaryzacji zdalnie lub w siedzibie Zamawiajgcego wraz z osobg
odpowiedzialng za obszar IT po stronie Zamawiajgcego
Ustuga ma by¢ realizowane w godzinach 8:00 — 16:00 w dni robocze, dla zdarzen krytycznych
w trybie 24/7/365.
Czas reakcji na incydenty do 1 godziny w dni robocze w godzinach 8:00 — 16:00.
Kontakt w ramach ustugi wsparcia musi by¢ realizowany za posrednictwem infolinii, komunikacji
e-mail lub systemu formularzy, przy czym Zamawiajagcy wymaga utrzymania minimum 2 form
kontaktu z wczesniej wymienionych

6. Wymagania formalne do Zamdwienia ,Dostawa sprzetu w ramach projektu Cyberbezpieczny
Samorzad”:

1.

2.

3.

Specyfikacje i parametry techniczne wszystkich wymaganych przez Zamawiajgcego i opisanych
w niniejszym Opisie Przedmiotu Zamowienia sprzetdw i rozwigzan informatycznych,
OsSwiadczenie o zgodnosci oferty z wymaganiami SWZ - os$wiadczenie sporzadzone
samodzielnie przez Wykonawce,

Potwierdzenie posiadania niezbednych zasobéw technicznych i kadrowych do realizacji ustugi
— o$wiadczenie sporzgdzone samodzielnie przez Wykonawce,

Wykazanie do$wiadczenia w $wiadczeniu dostaw i ustug o podobnym charakterze — Zatgcznik
nr 6 do SWZ
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